PORTARIA N° 090 DE 20 DE FEVEREIRO DE 2025

DISPOE SOBRE AS NORMAS DE
BOAS PRATICAS DE TECNOLOGIA
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A SECRETARIA MUNICIPAL DE EDUCACAO DE PARAUAPEBAS, no uso de suas
atribuigdes legais, e considerando:

A necessidade de proteger os dados e informagdes da Secretaria de Educagdo, em
conformidade com a Lei 13.709 de 14 de agosto de 2018 (Lei Geral de Protegéo de
Dados (LGPD) e o Marco Civil da Internet

A importéncia de garantir a seguranga e a integridade dos equipamentos e recursos de
informatica da Secretaria de Educaco;

A necessidade de estabelecer diretrizes claras para o uso adequado dos recursos de TI
pelos usuarios;

RESOLVE:

Art. 1°. Esta Portaria estabelece as normas de boas praticas de tecnologia da informagao
para usuarios de equipamentos e recursos de informética da Secretaria de Educagéo.

Art. 2°. Sio considerados usuarios todos os servidores, colaboradores, estagirios e
demais pessoas que utilizam os equipamentos e recursos de informatica da Secretaria de
Educacéo.

Art. 3°. S#o normas de boas praticas de tecnologia da informagao:

§1°Uso adequado dos recursos: Utilizar os equipamentos e recursos de
informética da Secretaria de Educagfo exclusivamente para fins institucionais,
evitando o uso para atividades pessoais ou no autorizadas.

§2°Protecio de dades: Proteger os dados e informagdes da Secretaria de
Educagsio, evitando o acesso ndo autorizado, a divulgagdo indevida ou a perda
de dados.

§3° Seguranca da informagio: Adotar medidas de seguranga para proteger os
equipamentos e recursos de informaética contra virus, malware e outras
ameagas cibernéticas é de responsabilidade nativa.

§4° Uso de senhas: Utilizar senhas fortes e exclusivas para acesso aos sistemas e
equipamentos da SEMED/TI, evitando o compartilhamento de senhas.
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§5° Integridade dos equipamentos ¢ recursos de rede: E dever do usuério de
TI/SEMED, zelar pela conservagdo fisica e logica dos equipamentos de
informatica, bem como sistema operacional, softwares e recursos de rede,
definidos pela equipe de TI/SEMED. Fica expressamente proibido ao usuario:
Adicgo ou remogcgio de qualquer hardware, alteragdo, formatagéo ou mudanca
das configuragdes padrdes dos recursos do sistema operacional, sendo este
servigo atribuido exclusivamente ao técnico da TI/SEMED, devidamente
acompanhado de uma solicitag@o de atendimento, registrados no portal GLPL.

Paragrafo tinico: Toda solicitagio de mudanga em recursos de informatica,
que venha gerar custos a SEMED, somente serd executada apos ser submetido
a aprovacio pela diretoria de administrativa, prezando pela disponibilidade
orcamentaria.

§6° Uso da internet: Utilizar a internet de forma responsavel e segura, evitando
0 acesso a sites suspeitos ou o download de arquivos néo confidveis.

§7° Uso de e-mail: Utilizar o e-mail corporativo de forma profissional, evitando
o envio de mensagens ndo solicitadas ou o compartilhamento de informagdes
confidenciais.

§8° Atendimento elegiveis: Somente serdo atendidos pelos técnicos da
TI/SEMED, usuérios do quadro de servidores da secretara, devidamente
cadastrado na plataforma do GLPI/PMP que sdo atendidos por equipamentos
patrimoniados. As exceg¢des se aplicam em casos: a) Equipamentos adquiridos
pelas escolas, através do fundo do conselho escolar, devidamente
comprovados com NF; b) O atendimento para equipamentos de uso pessoal,
fica vedado.

§9°Backup de dados: Realizar backups regulares dos dados importantes,
seguindo as orientagdes da equipe de T/SEMED.

§10° Comunicagiio de incidentes: Todo usudrio de recursos de informatica da
Secretaria de Educagfio, devera acessar a plataforma de abertura de chamado
(Help Desk) registra uma solicitagdo de atendimento, seja de requisigdo de
equipamento ou reportar incidente de seguranga ou problema com o0s
equipamentos e recursos de informatica.

Art. 4°. O descumprimento das normas de boas praticas de tecnologia da informagdo
podera acarretar sangdes disciplinares, conforme previsto no art. 52 da referida Iei.

Art. 5°. Esta Portaria entra em vigor na data de sua publicagdo.
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SECRETARIA MUNICIPAL DE EDUCACAO
DECRETO N° 007/2025
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